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Unterrichtseinheit «ldentitatsklau»

«Identitdtsklau» dient zur Vertiefung des Fallbeispiels «Mario», welches die 3./4. Klassler im
CoHaCo-Einsatz bearbeitet haben. Die Lektion hat zum Ziel, die Schilerinnen und Schiiler vertieft fir
das Thema Datenschutz zu sensibilisieren.

Ausgangslage

¢ haben subtile Strategien. Sie geben
vor, sich fiir Kinder und Jugendliche
zu interessieren und bleiben nett
und besorgt, bis sie das Vertrauen
gewonnen haben. Dann nutzen sie
das entstandene
Vertrauensverhadltnis aus und
erpressen die Opfer fir alle
moglichen Dinge, weitere
Informationen, Fotos, Videos,
Treffen, Geld, etc.

Den Kindern kann das Bild eines
Puzzles helfen. Die Cybergroomer
suchen sich wichtige und weniger
wichtige Puzzleteile zusammen:

Name, Vorname, Alter, Adresse,

Wohnort, Telefon, E-Mail, Name der

Eltern, Beruf der Eltern, Namen der
besten Freunde, etc.

Ziel der Chatbekanntschaften ist, so

viele Informationen wie moglich
herauszufinden. Je mehr
Informationen, desto vollstandiger

wird das Gesamtbild der Person.
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Umsetzung

Die Unterrichtseinheit «ldentitatsklau» ist so aufgebaut, dass jede Schiilerin, jeder Schiiler die
Kopiervorlage Puzzle erhalt. Dazu bekommen sie folgende Auftrage:

1. Zeichne den Umriss deines eigenen Gesichts moglichst formatfiillend, so dass mindestens 9
Puzzleteile im Gesicht liegen (auch angeschnitten).

2. Erinnert euch an Mario und seine Geschichte zurlick. Welche Informationen haben die
beiden Chat-Madchen liber ihn gewusst und es darum geschafft, sein Vertrauen zu
gewinnen?

- Vorname

- Nachname

- Alter

- Wohnort

- Hobbies

- Ubername Online-Game
- Profilbild

3. In die Mitte des Gesichts gehoren die wichtigsten vier Begriffe. Schreibe sie hinein und male
sie rot an.

4. Schreibe weitere personliche Informationen in die anderen Puzzleteile, weniger wichtige
ausserhalb des Gesichts, wichtige innen, oder halb halb.

5. Wahle fir die Puzzleteile je nach Wichtigkeit zwischen den Farben Rot, Orange, Gelb und
Grin.

https://www.internet-abc.de > Lernmodule > Achtung, die Gefahren! So schiitzt Du dich >
Datenschutz — das bleibt privat!
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